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Em xin cam doan rang d6 &n tét nghiép véi dé tai “Nghién ciru bo dir liu NSL
- KDD va ing dung phuong phap hoc may trong phat hién va phan loai mot sé hinh
thire tin cong mang” 1a nghién ctru cua em. Két qua cua dd &n 1a sy tdng hop tri thirc
tir nhiéu nguon tai liéu khac nhau va cd trich dan day du, ghi rd ngudn géc.

Em xin chiju hoan toan trach nhiém trudc nha treong néu truong hop phat hién

ra bat cir sai pham hay van dé sao chép nao trong dé tai nay.
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Do an nay hoan thanh tai Trudng Pai hoc Céng nghé thdng tin va Truyén
thong - Pai hoc Thai Nguyén. Em xin gui loi cam on dén cac thay c6 da danh tim
huyét caa minh truyén dat von kién thic quy bau cho em trong sudt qué trinh hoc tap.
Em xin giri 161 cam on sdu sic dén TS. Nguyén Pic Binh di truc tiép huéng dan em
hoan thanh d6 &n ndy véi sy nhiét tinh va an can chi bao, dong thoi cung cip cho em
nhitng kién thitcc chuyén mén dé em c6 thé hoan thién db an tét nghiép nay.

Cudi cung, em xin gti o1 cam on chan thanh dén gia dinh, ban bé va nguoi
than, nhitng ngudi di bén canh va dong vién em trong suét qua trinh hoc tap va hoan
thanh d6 &n. Mic du em di nd luc c6 gang nhung trong qué trinh 1am d6 &n s& kho
tranh khoi nhiing thiéu s6t. Rat mong nhan duoc sy gop Y quy bau cia quy thay cd va

cac ban sinh vién dé dd an duogc hoan thién hon.
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MG PAU

An ninh mang ngay cang tré thanh muc tiéu dbi twong cia cac méi de doa va
tan cdng an ninh mang vi né dwoc st dung thuong xuyén hon trén moi linh vuc cua
nén kinh té. Sap xép dir liéu mang thanh cac danh muc thuong xuyén hoic nghi ngd
phat hién tan cdng la mot budc quan trong budc vao viéc ¢b gang ngan chin nhiing
cudc tin cong nhu vay ta thdy duoc viéc phat hién sy bat thuong dé cap dén nhiém vu
bao vé an toan, lién quan dén nhitng van dé kho xay ra tan cong trong giao tiép mang.
CAc cudc tan cong s& duoc phét hién chinh xac 1a bat thuong va duoc xir Iy bang nghi
ngo néu co su sai léch dang ké so véi tieu chuan. Piém sb s& phan anh thé nao méi sy
xuat hién khac véi binh thuong.

Trong Machine Learning thuong tim kiém mot giai phap tong quat khong gian
cho mé hinh tét nhat phd hop véi dit liéu. Mang no-ron (ANN) dé cap dén khéng gian
cua tat ca cac ham gan ding hoac chinh x4c ma mang no-ron (ANN) c6 thé dai dién.

Cac mang hién dai co nguy co gap phai nhiéu méi de doa khac nhau do luu
luong truy cap dua trén internet ting trudng manh mé. Bang cach tiéu tén thoi gian va
tai nguyén, luu lugng X&m nhap can tré hoat dong hiéu qua cua co so ha ting mang.
Mot chién luoc hiéu qua dé ngan chan, phat hién va giam thiéu cac sy c6 xam nhap sé
lam ting nang suat. Mot yéu to quan trong cua luu lugng mang an toan la Hé thong
phét hién xam nhap (IDS). Mot hé thng IDS c6 thé dya trén may chi hoac dua trén
mang dé giam séat hoat dong mang xam nhap.

Viéc phat hién luu lwong truy cap internet bat thuong da tré thanh mot van dé
nghiém trong rai ro cia cac bao mat cho cac thiét bi thong minh. Cac hé thong nay bi
anh huong tiéu cuc bai mot sb cudc tin cong, 1am cham tinh toan. Ngoai ra, cac vi
pham va bat thuong trong giao tiép néi mang phai duoc phat hién bang hoc may
Machine Learning. Do d6 muc dich em st dung b dit liéu NSL-KDD dé dé xuat IDS
méi dua trén Mang no-ron (ANN). Két qua 1a mé hinh Machine Learning c6 kha ning
Khai quat hoa du dé hoat dong tét trén dir liéu chua dugc thir nghiem.

Xt 1y trudc dir liéu caa b dir liéu duoc theo sau boi nhap dir liéu. Viéc thu
thap dir liéu NSL-KDD bao gom thudc tinh khéac. Trong sé 41 thugc tinh do, mot
thudc tinh khong dong vai trd gi ca, con thudc tinh dong vai tro phat hién cac cudc tan

cong. Cac hoat dong thu nho va chuan hoa tinh ning bat dau. Kién tric mang no-ron



(ANN) duoc chon dau tién. Sau d6, mang no-ron (ANN) duoc huin luyén bang dit liéu
huan luyén phi hop. Sau do, tap di liéu thir nghiém. Mot sb cac phat hién s& duoc st
dung dé danh gia hiéu qua hoat dong dé dua ra céc s liéu dién hinh bao gom phan
loai, phat hién ty 18, do chinh x&c va ty I¢.

Ngoai phan md dau va tai lieu kham khao , noi dung chinh cua db an em chia
thanh 4 chuong . Chuong 1 em trinh bay vé tong quan lich sir ra doi cua bo dir liéu
NSL-KDD. Chuong 2 em trinh bay phan tich vé bo dit liéu NSL-KDD céc thugc tinh
cua bo dir lieu NSL-KDD. Chuong 3 em trinh bay vé hoc may va phwong phap hoc
may bo dit lisu NSL-KDD. Chuong 4 em phan loai phan tich cac hinh thic tan cong
mang cua bo dir liéu NSL-KDD.

Bo dir lieu NSL-KDD sé& duoc str dung cho ca viéc huan luyén va kiém tra.
Trong bai bao bao d6 an nay, em trinh bay va phan tich céc thuoc tinh tin céng mang
ctia cac tap dir liéu trong bo dir lieu NSL-KDD bing céch sir dung phuong phap mo

hinh hoc may.



CHUONG |. TONG QUAN VE NSL- KDD
1.1 Téng quan.

Hé thdng thdng tin lién lac déng maot vai trd tit yéu trong cudc sdng hang ngay
ctia con ngudi binh thuong. Mang may tinh dwgc st dung hiéu qua dé xu ly dir liéu
kinh doanh, giao duc va hoc tap, cong tac, thu thap dir liéu trén dién rong va giai tri.
Cac ngan xép giao thirc mang may tinh dang duoc st dung ngay nay duoc phét trién
v6i muc dich tao ra nd minh bach va than thién voi nguoi dung. Piéu nay dan dén phat
trién mot chong giao thic truyén thdng manh mé&. Tinh linh hoat cua giao thuc da
khién nd dé bi tan cong cac cudc tin cong duge phat dong boi nhitng ké xam nhap.
Diéu nay l1am cho yéu cau mang may tinh phai hoat dong lién tuc duoc giam sat va bao
vé. Qua trinh giam sat 1a dugc ty dong hda boi hé théng phét hién xam nhap (IDS).
Cac IDS c6 thé duoc tao thanh tir su két hop giita phan cang va phan mém.

Tai bat ky thoi diém nao, mot may cha web ¢ thé duoc nhicu nguoi truy cap
khach hang va ho ty nhién tao ra luu luong truy cap Ién. Mdi két ndi mang c6 thé dugc
hién thi dudi dang mot tap hop cac thudc tinh. Dir liéu c6 thé duoc ghi lai va st dung
dé nghién ctru va phan loai binh thudng va bat thuong. Dé xtr 1y co so dit lieu khong
16, hoc may ki thuat c6 thé duoc sir dung. Khai thac dir liéu 1a qua trinh trich xuét di
liéu quan tam tir cac tap di liu khong 16 bang cach st dung may hoc ky thuat.

Va thay dugc trong thoi dai hién nay, moi ngudi déu duoc két ndi qua mang
Internet dé chia sé thong tin s6 dir liéu. Dir liéu s6 thdng tin dugc luu trir bang cong
nghé dam may. Tuy nhién, cong nghé dam may dang nhanh chéng gia tang khdi lugng
thong tin s6 va sy xam nhap tan cong mang. Trong trudong hop nay, viéc bao vé dir liéu
dam may 1a diéu can thiét vi mot sé muc dich. Do d6, cdc nghién cau hién tai nhan
manh viéc phét trién hé thong phat hién xam nhap mang bang céch sir dung maot bo dir
liéu NSL-KDD chuan. Thuat toan ngau nhién hd trg hoc tap tong hop di duoc dé xuat
va trién khai dé chon ra céc tinh niang phd hop nhat véi viéc nghién ctu. Viéc phét
hién va phan loai xdm nhap mang da duogc thuc hién bang ba mé hinh hoc may: hoc
may vecto hd trg (SVM), hdi quy logistic va K-nearest neighbour’s (KNN) véi do
chinh x&c xac thuc la 87,58%, 88,86% va 98,24%. Do do6, phuong phap nghién ctu bo
dir liéu NSL-KDD c6 thé duogc sir dung dé phat hién va giam sat tin cong mang theo

thoi gian thyc.



Trong nay viéc phan tich bo dir liéu NSL-KDD Ia duoc thuc hién bang cach sir
dung céc thuat toan phan cum khac nhau co san trong cong cu khai pha dit lisu WEKA
. B6 dir liéu NSL-KDD Ia duoc phan tich va phan loai thanh bén cum khac nhau mé ta
bdn loai tan cong phd bién khac nhau. M6t nghién ctru phén tich chuyén sau dugc thuc
hién trong bai kiém tra va dao tao tap dit liéu. Toc do thuc hién cua cac phan cum khac
nhau thuat toan duoc phan tich. DAy 1a tap dir liéu kiém tra (kddtrain.arff) va tap di
liéu huan luyén 20% (kddtest.arff) Duoc st dung.Str dung bo dit liéu NSL-KDD dé
kham pha céc giao thuc d& bi tin cdng nhit thuong duoc st dung boi nhitng ké tan
cdng xam nhap dé khai dong cac cugc tan cong va xam nhap dua trén mang.

1.2 Lich s ra doi NSL — KDD

Phuong phap dé cac hé théng hoic mang co thé tranh bi malware hoic luu
lwgng mang xau tir Internet tin cdng 12 trién khai cac hé théng & céc vi tri nham bao vé
c4c thdng tin quan trong trong cac may tinh hoic hé thdng mang. Nhitng hé thong phat
hién cac Iuu lugng mang doc hai nhu vay duoc goi 1a cac hé thdng phat hién xam nhap
(IDS) va dugc huan luyén véi cac dit liéu luu lwong mang Internet. Tap dix liéu pho
bién nhat 1a NSL-KDD, ciing 12 bé dit liéu chuan cho dix liéu Internet hién nay.

Bo dir liéu NSL-KDD dugc tao ra bai nhom nghién ctiru cua Gido su Tavallaee
tai Pai hoc New Brunswick, Canada. B¢ dir liéu nay duoc tao ra bang cach su dung
tap dit liéu KDD Cup 1999, nhung di duoc loai bo mot s ban ghi bi tring lap va I6i.

Tap dit liéu KDD Cup 1999 duoc tao ra bdi Co quan An ninh Quéc gia Hoa Ky
(NSA). Tap dr liéu nay chara khoang 5 triéu ban ghi mé ta cac phién giao dich mang.
Cac phién giao dich mang nay c6 thé 1a mét cudc tan céng hoic mot hoat dong hop
phéap.

Nhom nghién cau cia Gido su Tavallace da thuc hién mot s thay d6i doi véi
tap dix lieu KDD Cup 1999 dé tao ra bo dir liéu NSL-KDD. Nhitng thay dbi nay bao
gom:

- Loai bo cac ban ghi bi trung lap.
- Loai bo cac ban ghi I5i.

- Stra ddi cac thudc tinh dé cai thién d6 chinh xac.



