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- KDD và ứng dụng phương pháp học máy trong phát hiện và phân loại một số hình 

thức tấn công mạng” là nghiên cứu của em. Kết quả của đồ án là sự tổng hợp tri thức 

từ nhiều nguồn tài liệu khác nhau và có trích dẫn đầy đủ, ghi rõ nguồn gốc. 

           Em xin chịu hoàn toàn trách nhiệm trước nhà trường nếu trường hợp phát hiện 
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MỞ ĐẦU 

 An ninh mạng ngày càng trở thành mục tiêu đối tượng của các mối đe dọa và 

tấn công  an ninh mạng vì nó được sử dụng thường xuyên hơn trên mọi lĩnh vực của 

nền kinh tế. Sắp xếp dữ liệu mạng thành các danh mục thường xuyên hoặc nghi ngờ 

phát hiện tấn công là một bước quan trọng bước vào việc cố gắng ngăn chặn những 

cuộc tấn công như vậy ta thấy được việc phát hiện sự bất thường đề cập đến nhiệm vụ 

bảo vệ an toàn, liên quan đến những vấn đề khó xảy ra tấn công trong giao tiếp mạng. 

Các cuộc tấn công sẽ được phát hiện chính xác là bất thường và được xử lý bằng nghi 

ngờ nếu có sự sai lệch đáng kể so với tiêu chuẩn. Điểm số sẽ phản ánh thế nào mới sự 

xuất hiện khác với bình thường. 

Trong Machine Learning thường tìm kiếm một giải pháp tổng quát không gian 

cho mô hình tốt nhất phù hợp với dữ liệu. Mạng nơ-ron (ANN) đề cập đến không gian 

của tất cả các hàm gần đúng hoặc chính xác mà mạng nơ-ron (ANN) có thể đại diện. 

 Các mạng hiện đại có nguy cơ gặp phải nhiều mối đe dọa khác nhau do lưu 

lượng truy cập dựa trên internet tăng trưởng mạnh mẽ. Bằng cách tiêu tốn thời gian và 

tài nguyên, lưu lượng xâm nhập cản trở hoạt động hiệu quả của cơ sở hạ tầng mạng. 

Một chiến lược hiệu quả để ngăn chặn, phát hiện và giảm thiểu các sự cố xâm nhập sẽ 

làm tăng năng suất. Một yếu tố quan trọng của lưu lượng mạng an toàn là Hệ thống 

phát hiện xâm nhập (IDS). Một hệ thống IDS có thể dựa trên máy chủ hoặc dựa trên 

mạng để giám sát hoạt động mạng xâm nhập.  

Việc phát hiện lưu lượng truy cập internet bất thường đã trở thành một vấn đề 

nghiêm trọng rủi ro của các bảo mật cho các thiết bị thông minh. Các hệ thống này bị 

ảnh hưởng tiêu cực bởi một số cuộc tấn công, làm chậm tính toán. Ngoài ra, các vi 

phạm và bất thường trong giao tiếp nối mạng phải được phát hiện bằng học máy 

Machine Learning. Do đó mục đích em sử dụng bộ dữ liệu NSL-KDD để đề xuất IDS 

mới dựa trên Mạng nơ-ron (ANN). Kết quả là mô hình Machine Learning có khả năng 

khái quát hóa đủ để hoạt động tốt trên dữ liệu chưa được thử nghiệm.  

 Xử lý trước dữ liệu của bộ dữ liệu được theo sau bởi nhập dữ liệu. Việc thu 

thập dữ liệu NSL-KDD bao gồm thuộc tính khác. Trong số 41 thuộc tính đó, một 

thuộc tính không đóng vai trò gì cả, còn thuộc tính đóng vai trò phát hiện các cuộc tấn 

công. Các hoạt động thu nhỏ và chuẩn hóa tính năng bắt đầu. Kiến trúc mạng nơ-ron 
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(ANN) được chọn đầu tiên. Sau đó, mạng nơ-ron (ANN) được huấn luyện bằng dữ liệu 

huấn luyện phù hợp. Sau đó, tập dữ liệu thử nghiệm. Một số các phát hiện sẽ được sử 

dụng để đánh giá hiệu quả hoạt động để đưa ra các số liệu điển hình bao gồm phân 

loại, phát hiện tỷ lệ, độ chính xác và tỷ lệ. 

 Ngoài phần mở đầu và tài liệu kham khảo , nội dung chính của đồ án em chia 

thành 4 chương . Chương 1 em trình bày về tổng quan lịch sử ra đời của bộ dữ liệu 

NSL-KDD. Chương 2 em trình bày phân tích về bộ dữ liệu NSL-KDD các thuộc tính 

của bộ dữ liệu NSL-KDD. Chương 3 em trình bày về học máy và phương pháp học 

máy bộ dữ liệu NSL-KDD. Chương 4 em phân loại phân tích các hình thức tấn công 

mạng của bộ dữ liệu NSL-KDD.  

 Bộ dữ liệu NSL-KDD sẽ được sử dụng cho cả việc huấn luyện và kiểm tra. 

Trong bài báo báo đồ án này, em trình bày và phân tích các thuộc tính tấn công mạng 

của các tập dữ liệu trong bộ dữ liệu NSL-KDD bằng cách sử dụng phương pháp mô 

hình học máy. 
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CHƯƠNG I. TỔNG QUAN VỀ NSL- KDD 

1.1 Tổng quan. 

 Hệ thống thông tin liên lạc đóng một vai trò tất yếu trong cuộc sống hàng ngày 

của con người bình thường. Mạng máy tính được sử dụng hiệu quả để xử lý dữ liệu 

kinh doanh, giáo dục và học tập, cộng tác, thu thập dữ liệu trên diện rộng và giải trí. 

Các ngăn xếp giao thức mạng máy tính đang được sử dụng ngày nay được phát triển 

với mục đích tạo ra nó minh bạch và thân thiện với người dùng. Điều này dẫn đến phát 

triển một chồng giao thức truyền thông mạnh mẽ. Tính linh hoạt của giao thức đã 

khiến nó dễ bị tấn công các cuộc tấn công được phát động bởi những kẻ xâm nhập. 

Điều này làm cho yêu cầu mạng máy tính phải hoạt động liên tục được giám sát và bảo 

vệ. Quá trình giám sát là được tự động hóa bởi hệ thống phát hiện xâm nhập (IDS). 

Các IDS có thể được tạo thành từ sự kết hợp giữa phần cứng và phần mềm. 

Tại bất kỳ thời điểm nào, một máy chủ web có thể được nhiều người truy cập 

khách hàng và họ tự nhiên tạo ra lưu lượng truy cập lớn. Mỗi kết nối mạng có thể được 

hiển thị dưới dạng một tập hợp các thuộc tính. Dữ liệu có thể được ghi lại và sử dụng 

để nghiên cứu và phân loại bình thường và bất thường. Để xử lý cơ sở dữ liệu khổng 

lồ, học máy kỹ thuật có thể được sử dụng. Khai thác dữ liệu là quá trình trích xuất dữ 

liệu quan tâm từ các tập dữ liệu khổng lồ bằng cách sử dụng máy học kỹ thuật. 

Và thấy được trong thời đại hiện nay, mọi người đều được kết nối qua mạng 

Internet để chia sẻ thông tin số dữ liệu. Dữ liệu số thông tin được lưu trữ bằng công 

nghệ đám mây. Tuy nhiên, công nghệ đám mây đang nhanh chóng gia tăng khối lượng 

thông tin số và sự xâm nhập tấn công mạng. Trong trường hợp này, việc bảo vệ dữ liệu 

đám mây là điều cần thiết vì một số mục đích. Do đó, các  nghiên cứu hiện tại nhấn 

mạnh việc phát triển hệ thống phát hiện xâm nhập mạng bằng cách sử dụng  một bộ dữ 

liệu NSL-KDD chuẩn. Thuật toán ngẫu nhiên hỗ trợ học tập tổng hợp đã được đề xuất 

và triển khai để chọn ra các tính năng phù hợp nhất với việc nghiên cứu. Việc phát 

hiện và phân loại xâm nhập mạng đã được thực hiện bằng ba mô hình học máy: học 

máy vectơ hỗ trợ (SVM), hồi quy logistic và K-nearest neighbour’s (KNN) với độ 

chính xác xác thực là 87,58%, 88,86% và 98,24%. Do đó, phương pháp nghiên cứu bộ 

dữ liệu NSL-KDD có thể được sử dụng để phát hiện và giám sát tấn công mạng theo 

thời gian thực. 
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Trong này việc phân tích bộ dữ liệu NSL-KDD là được thực hiện bằng cách sử 

dụng các thuật toán phân cụm khác nhau có sẵn trong công cụ khai phá dữ liệu WEKA 

. Bộ dữ liệu NSL-KDD là được phân tích và phân loại thành bốn cụm khác nhau mô tả 

bốn loại tấn công phổ biến khác nhau. Một nghiên cứu phân tích chuyên sâu được thực 

hiện trong bài kiểm tra và đào tạo tập dữ liệu. Tốc độ thực hiện của các phân cụm khác 

nhau thuật toán được phân tích. Đây là tập dữ liệu kiểm tra (kddtrain.arff) và tập dữ 

liệu huấn luyện 20% (kddtest.arff) Được sử dụng.Sử dụng bộ dữ liệu NSL-KDD để 

khám phá các giao thức dễ bị tấn công nhất thường được sử dụng bởi những kẻ tấn 

công xâm nhập để khởi động các cuộc tấn công và xâm nhập dựa trên mạng.  

1.2 Lịch sử ra đời NSL – KDD 

Phương pháp để các hệ thống hoặc mạng có thể tránh bị malware hoặc lưu 

lượng mạng xấu từ Internet tấn công là triển khai các hệ thống ở các vị trí nhằm bảo vệ 

các thông tin quan trọng trong các máy tính hoặc hệ thống mạng. Những hệ thống phát 

hiện các lưu lượng mạng độc hại như vậy được gọi là các hệ thống phát hiện xâm nhập 

(IDS) và được huấn luyện với các dữ liệu lưu lượng mạng Internet. Tập dữ liệu phổ 

biến nhất là NSL-KDD, cũng là bộ dữ liệu chuẩn cho dữ liệu Internet hiện nay. 

Bộ dữ liệu NSL-KDD được tạo ra bởi nhóm nghiên cứu của Giáo sư Tavallaee 

tại Đại học New Brunswick, Canada. Bộ dữ liệu này được tạo ra bằng cách sử dụng 

tập dữ liệu KDD Cup 1999, nhưng đã được loại bỏ một số bản ghi bị trùng lặp và lỗi. 

Tập dữ liệu KDD Cup 1999 được tạo ra bởi Cơ quan An ninh Quốc gia Hoa Kỳ 

(NSA). Tập dữ liệu này chứa khoảng 5 triệu bản ghi mô tả các phiên giao dịch mạng. 

Các phiên giao dịch mạng này có thể là một cuộc tấn công hoặc một hoạt động hợp 

pháp. 

Nhóm nghiên cứu của Giáo sư Tavallaee đã thực hiện một số thay đổi đối với 

tập dữ liệu KDD Cup 1999 để tạo ra bộ dữ liệu NSL-KDD. Những thay đổi này bao 

gồm: 

- Loại bỏ các bản ghi bị trùng lặp. 

- Loại bỏ các bản ghi lỗi. 

- Sửa đổi các thuộc tính để cải thiện độ chính xác. 

 


