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LỜI NÓI ĐẦU 

       Những năm gần đây công nghệ thông tin (CNTT) đã và đang được ứng dụng vào 

rất nhiều ngành nghề , rất nhiều lĩnh vực khác nhau góp phần to lớn vào việc thúc đẩy 

sự phát triển  và tăng trưởng kinh tế cho đất nước. CNTT đã tác động và làm tăng năng 

suất, hiệu quả của hoạt động quản lý, sản xuất và kinh doanh. Trong ngành y tế, CNTT 

cũng đã được ứng dụng vào rất nhiều lĩnh vực như: Khám chuẩn đoán bệnh, các phương 

tiện thiết bị máy móc đều ứng dụng CNTT, các phương pháp điều trị hiện đại, quản lý 

chuyên ngành, thông tin để hợp tác với các ngành khác và hợp tác quốc tế,… Kết quả 

của những ứng dụng đó đã tạo nên những biến đổi rất lớn cả về chất và lượng nhờ ứng 

dụng công nghệ và kỹ thuật tin học, qua đó đã cho thấy mọi thông tin đều có thể được 

mô hình hóa để đưa vào phân tích, xử lý, lưu trữ và ứng dụng một cách có hiệu quả. 

Công tác quản lý luôn đặt ra những yêu cầu cấp bách đối với những người tham gia hoạt 

động trong lĩnh vực này ở nhu cầu trao đổi thông tin và yêu cầu đối với hệ thống thông 

tin phải luôn luôn thay đổi cả về tổ chức, con người, tư duy và phương tiện kỹ thuật để 

đáp ứng kịp thời công tác lãnh đạo quản lý. 

Với yêu cầu ngày càng tăng cả về khối lượng và chất lượng của thông tin nên các 

ký thuật thu nhập, lưu trữ, xử lý, phân tích thông tin bằng các phương pháp, phương tiện 

trước đây rất cần được hiện đại hóa dần từng bước để tiếp thêm và tăng cường cho khả 

năng cung cấp thông tin và truyền tin nhanh chóng, kịp thời đảm bảo chất lượng,khối 

lượng ứng dụng cho công tác tổ chức, quản lý điều hành có hiệu quả hơn. 

Nhận thấy tầm quan trọng và lợi ích của hiện đại hóa hệ thống thông tin y tế và 

hiệu quả của việc ứng dụng công nghệ thông tin vào công tác quản lý, điều hành hoạt 

động của ngành y tế. Bộ y tế cũng đã có những định hướng cơ bản: Tổ chức xây dựng 

mạng lưới truyền tin, thống kê và tin học ngành y tế từ trung ương đến cơ sở. Dần dần 

thống nhất và chuẩn hóa hệ thống thông tin, hệ thống chỉ số thống kê tin học, hiện đại 

hóa dần từng bước, tổ chức cung cấp thông tin tiến tới xử lý, quản lý và điều hành trên 

mạng cho các tỉnh. 

 Để đảm bảo nguồn thông tin luôn sẵn sàng và đáp ứng kịp thời cho nhu cầu truy 

xuất. Vì vậy ta phải quản lý thông tin một cách khoa học và thống nhất giúp con người 

dễ dàng trao đổi truy xuất và bảo mật thông tin . Nhận thấy tầm quan trọng trong việc 

quản lý và khai thác trong mọi lĩnh vực nên để hiểu biết và sử dụng hệ thống mạng là 
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rất cần thiết. Chính vì tầm quan trọng của việc thiết kế và xây dựng hệ thống mạng hiện 

nay và nhu cầu bức thiết của nhà trường trong việc triển khai mạng mới.  Do vậy em đã 

lựa chọn đề tài “Thiết kế mô phỏng hệ thống mạng và triển khai một số giải pháp đảm 

bảo an ninh mạng cho trung tâm y tế Thị Xã Phổ Yên – Thái Nguyên.’’ 

Tuy nhiên với vốn kiến thức cũng như kinh nghiệm thực tế còn hạn hẹp nên không 

tránh khỏi những sai sót trong quá trình thực hiện đề tài. Em rất mong được các thầy cô 

và các bạn giúp đỡ và đóng góp ý kiến để chúng em tiếp thu được vốn kiến thức và kinh 

nghiệm hoàn thiện hơn.Với những kiến thức đã được học và quá trình tìm hiểu, đặc biệt 

là sự hướng dẫn nhiệt tình của thầy ThS. Trần Duy Minh đã hết lòng giúp đỡ em hoàn 

thành đề tài này. Với thời gian thực tập có hạn, trong quá trình làm đề tài em  mắc phải 

nhiều thiếu sót. Em rất mong được sự đóng góp ý kiến của thầy, cô để em có thể hoàn 

thiện và phát triển đề tài. 

Em xin chân thành cảm ơn giáo viên hướng dẫn là thầy: Thạc sĩ Trần Duy Minh- 

Bộ môn Mạng và An toàn thông tin đã hướng dẫn và giúp đỡ em hoàn thành đề tài 

này! 

Em xin chân thành cảm ơn! 

 

   Thái Nguyên, ngày   tháng   năm 2022 

Sinh viên thực hiện 

                    Vinh 

                     Phạm Văn Vinh 
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Chương 1. CƠ SỞ LÝ THUYẾT 

1.1. Khái niệm an ninh mạng  

An ninh mạng (cybersecurity), an ninh máy tính (computer security), bảo mật công 

nghệ thông tin (IT security) là việc bảo vệ hệ thống mạng máy tính khỏi các hành vi 

trộm cắp hoặc làm tổn hại đến phần cứng, phần mềm và các dữ liệu, cũng như các 

nguyên nhân dẫn đến sự gián đoạn, chuyển lệch hướng của các dịch vụ hiện đang được 

được cung cấp.  

An ninh mạng là thực tiễn của việc bảo vệ các hệ thống điện tử, mạng lưới, máy 

tính, thiết bị di động, chương trình và dữ liệu khỏi những cuộc tấn công kỹ thuật số độc 

hại có chủ đích. Tội phạm mạng có thể triển khai một loạt các cuộc tấn công chống lại 

các nạn nhân hoặc doanh nghiệp đơn lẻ; có thể kể đến như truy cập, làm thay đổi hoặc 

xóa bỏ dữ liệu nhạy cảm; tống tiền; can thiệp vào các quy trình kinh doanh. 

An ninh mạng máy tính bao gồm việc kiểm soát truy cập vật lý đến phần cứng, 

cũng như bảo vệ chống lại tác hại có thể xảy ra qua truy cập mạng máy tính, cơ sở dữ 

liệu (SQL injection) và việc lợi dụng lỗ hổng phần mềm (code injection).[2] Do sai lầm 

của những người điều hành, dù cố ý hoặc do bất cẩn, an ninh công nghệ thông tin có thể 

bị lừa đảo phi kỹ thuật để vượt qua các thủ tục an toàn thông qua các phương pháp khác 

nhau.[3] 

An ninh mạng hoạt động thông qua một cơ sở hạ tầng chặt chẽ, được chia thành 

ba phần chính: bảo mật công nghệ thông tin, an ninh mạng và an ninh máy tính. 

• Bảo mật công nghệ thông tin (với cách gọi khác là bảo mật thông tin điện tử): 

Bảo vệ dữ liệu ở nơi chúng được lưu trữ và cả khi các dữ liệu này di chuyển trên các 

mạng lưới thông tin. Trong khi an ninh mạng chỉ bảo vệ dữ liệu số, bảo mật công nghệ 

thông tin nắm trong tay trọng trách bảo vệ cả dữ liệu kỹ thuật số lẫn dữ liệu vật lý khỏi 

những kẻ xâm nhập trái phép. 

• An ninh mạng: Là một tập hợp con của bảo mật công nghệ thông tin. An ninh 

mạng thực hiện nhiệm vụ đảm bảo dữ liệu kỹ thuật số trên các mạng lưới, máy tính và 

thiết bị cá nhân nằm ngoài sự truy cập, tấn công và phá hủy bất hợp pháp. 

• An ninh máy tính: Là một tập hợp con của an ninh mạng. Loại bảo mật này sử 

dụng phần cứng và phần mềm để bảo vệ bất kỳ dữ liệu nào được gửi từ máy tính cá 

nhân hoặc các thiết bị khác đến hệ thống mạng lưới thông tin. An ninh máy tính thực 

https://vi.wikipedia.org/wiki/Botnet
https://vi.wikipedia.org/wiki/M%E1%BA%A1ng_m%C3%A1y_t%C3%ADnh
https://vi.wikipedia.org/wiki/SQL_injection
https://vi.wikipedia.org/wiki/An_ninh_m%E1%BA%A1ng#cite_note-2
https://vi.wikipedia.org/wiki/L%E1%BB%ABa_%C4%91%E1%BA%A3o_phi_k%E1%BB%B9_thu%E1%BA%ADt
https://vi.wikipedia.org/wiki/An_ninh_m%E1%BA%A1ng#cite_note-3
https://vi.wikipedia.org/wiki/M%C3%A1y_t%C3%ADnh_c%C3%A1_nh%C3%A2n
https://vi.wikipedia.org/wiki/M%C3%A1y_t%C3%ADnh_c%C3%A1_nh%C3%A2n

