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LOT NOI PAU

Nhitng nim gan dy cong nghé thong tin (CNTT) da va dang duoc ting dung vao
rat nhiéu nganh nghé , rat nhiéu linh vuc khac nhau gép phan to 16n vao viéc thuc day
su phét trién va ting trueong Kinh té cho dit nuée. CNTT di tac dong va lam ting ning
suat, hiéu qua caa hoat dong quan ly, san xuét va kinh doanh. Trong nganh y té, CNTT
cling di dwgc tng dung vao rat nhiéu linh vyc nhu: Kham chuin doan bénh, cac phuong
tién thiét bi may méc déu tng dung CNTT, cac phuong phap diéu tri hién dai, quan ly
chuy@n nganh, théng tin dé hop tac véi cac nganh khac va hop tac quéc té,... Két qua
cua nhitng tng dung d6 d tao nén nhitng bién doi rt 16n ca vé chat va luong nho ang
dung cong nghé va k¥ thuat tin hoc, qua d6 da cho thiy moi thong tin déu co thé duoc
mo hinh hoa dé dwa vao phan tich, xtr 1y, luu trir va tng dung mot cach c6 hiéu qua.
Cong tac quan 1y ludn dit ra nhitng yéu cau cap bach d6i véi nhitng nguoi tham gia hoat
dong trong linh vyc nay & nhu cau trao doi thdng tin va yéu cau doi véi hé théng thong
tin phai luon ludn thay doi ca vé to chirc, con nguoi, tu duy va phuong tién ky thuat dé
dap ung kip thoi cong tac 1anh dao quan ly.

Vi yéu cau ngay cang tang ca vé khéi lugng va chat luong cia théng tin nén céc
ky thuat thu nhap, luu trit, Xt ly, phan tich thong tin bang cac phwong phap, phuong tién
trudc day rat can duoc hién dai hoa dan timg budc dé tiép thém va tang cudng cho kha
ning cung cap thong tin va truyén tin nhanh chéng, kip thoi dam bao chét lwong,khdi
lwgng ung dung cho cdng tac t6 chic, quan 1y diéu hanh ¢é hiéu qua hon.

Nhan thdy tam quan trong va lgi ich cua hién dai hoa hé théng thdng tin y té va
hiéu qua cua viéc ting dung cdng nghé thdng tin vao cong tac quan 1y, diéu hanh hoat
dong cua nganh y té. Bo y té ciing da c6 nhirng dinh hudng co ban: To chirc xay dung
mang ludi truyén tin, thong ké va tin hoc nganh y té tir trung wong dén co sa. Dan dan
théng nhét va chuan hoa hé thong thong tin, hé thdng chi sé thdng ké tin hoc, hién dai
hoa dan tirng budc, té chirc cung cp thong tin tién toi xir 1y, quan 1y va diéu hanh trén
mang cho céc tinh.

Dé dam bao ngudn thong tin ludn sén sang va dap ung kip thoi cho nhu cau truy
Xut. Vi vay ta phai quan 1y thong tin mot cach khoa hoc va thong nhét gitp con nguoi
dé dang trao ddi truy xudt va bao mat thong tin . Nhan thdy tdm quan trong trong viéc

quan 1y va khai thac trong moi linh vyc nén dé hiéu biét va sir dung h¢ théng mang la



rat can thiét. Chinh vi tAm quan trong cta viéc thiét ké va xay dung hé thong mang hién
nay va nhu cau birc thiét cia nha trudng trong viée trién khai mang méi. Do vdy em di
Iira chon dé tai “Thiét ké md phéng hé thang mgng va trién khai mgt sé gidgi phdp dam
bdo an ninh mang cho trung tam y té Thi X& Phé Yén — Thai Nguyén.”’

Tuy nhién véi von kién thtrc ciing nhu kinh nghiém thyc té con han hep nén khdng
tranh khoi nhitng sai sot trong qua trinh thyc hién dé tai. Em rat mong duoc cac thiy co
va cac ban giup d& va dong gop y kién dé ching em tiép thu dugc von kién thic va kinh
nghiém hoan thién hon.Véi nhitng kién thire di duoc hoc va qué trinh tim hiéu, dic biét
la sy hudng dan nhiét tinh cua thay ThS. Tran Duy Minh d3 hét 1ong gitip d5 em hoan
thanh d¢ tai nay. Véi thoi gian thuc tap c¢d han, trong qua trinh 1am dé tai em mac phai
nhiéu thiéu s6t. Em rat mong duoc sy dong gop y kién cua thay, co dé em c6 thé hoan
thién va phat trién dé tai.

Em Xin chan thanh cam on gido vién hudng dan 1a thay: Thac si Tran Duy Minh-
Bd mon Mang va An toan thdng tin di huéng dan va giap d& em hoan thanh dé tai
nay!

Em xin chan thanh cam on!

Théai Nguyén, ngay thang nam 2022
Sinh vién thuc hién
Vinh
Pham Vin Vinh



Chwong 1. CO SO LY THUYET
1.1. Khai niém an ninh mang

An ninh mang (cybersecurity), an ninh may tinh (computer security), bdo mat cong
nghé thdng tin (IT security) 1a viéc bao vé hé thong mang may tinh khoéi cac hanh vi
trom cap hodc 1am t6n hai dén phan ctng, phan mém va cac dit liéu, ciing nhu céac
nguyén nhan dan dén su gian doan, chuyén Iéch hudng cua cac dich vu hién dang duoc
dugc cung cap.

An ninh mang 1a thuc tién cta viéc bao vé cac hé théng dién tr, mang ludi, may
tinh, thiét bi di dong, chuong trinh va dit liéu khoi nhitng cudc tin cong ki thuat s6 doc
hai ¢6 chu dich. Toi pham mang c6 thé trién khai mét loat cac cudc tan cong chéng lai
céc nan nhan hodc doanh nghiép don 1¢; c6 thé ké dén nhu truy cap, lam thay doi hoic
x06a bo dir liéu nhay cam,; téng tién; can thi¢p vao céac quy trinh kinh doanh.

An ninh mang may tinh bao gdm viéc kiém soat truy cip vat 1y dén phan cung,
cling nhu bao vé chdng lai tac hai c6 thé xay ra qua truy cdp mang mdy tinh, co so dit
liéu (SQL injection) va viéc loi dung 16 hong phan mém (code injection).? Do sai 1am
ctia nhitng ngudi diéu hanh, du ¢d y hodc do bt can, an ninh céng nghé thong tin c6 thé
bi lira dao phi ki thuat dé vuot qua cac thil tuc an toan thong qua cac phuong phap khac
nhau.t!

An ninh mang hoat dong thong qua moét co so ha t?mg chat ché, duoc chia thanh
ba phan chinh: bao mat cong nghé thong tin, an ninh mang va an ninh may tinh.

» Bdo mat cong ngh¢ thong tin (véi cach goi khac 1a bado mat thong tin dién t):
Bao vé dir liéu ¢ noi chiing dugc luu trir va ca khi cac dir liéu nay di chuyén trén céc
mang ludi thong tin. Trong khi an ninh mang chi bao vé dir li¢u s6, bao mat cong ngh¢
thong tin nam trong tay trong trach bao vé ca dit lidu k¥ thuat sb 13n dir lidu vat Iy khoi
nhiing ké xam nhap trai phép.

e An ninh mang: La mot tdp hop con cia bao mat cong nghé thong tin. An ninh
mang thuc hién nhiém vu ddm bao dir li¢u k¥ thuat s6 trén cac mang ludi, may tinh va
thiét bi c4 nhan ndm ngoai su truy cp, tn cong va pha hiy bat hop phap.

o An ninh may tinh: La mot tap hop con cia an ninh mang. Loai bdo méat nay su
dung phan ctmg va phan mém dé bao vé bat ky dir liéu nao dugc gui tir may tinh ca

nhan hoic cac thiét bi khac dén hé thong mang ludi thong tin. An ninh mdy tinh thuc
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