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LOI CAM ON

Loi dau tién em xin cam on thay Vii Viét Diing da gitip d& va huéng dan
nhiét tinh cho em trong sudt thoi gian em 1am bao céo nay.

Tiép theo em xin cam on quy thay c6 trong truong DPH CNTT&TT Thai
Nguyén da giang day va truyén cam hang dén tat ca nhitng sinh vién nhu em, dé
ching em c6 thém nhiéu kién thirc, mé mang thém cach tu duy, sang tao trong
cudc sdng.

Vi nhitng kién thac con thiéu sét, nhiing k§ niang con han hep, em
khong thé tranh duoc nhirng sai 1am, em mong thay cd cé thé thong cam va
bé qua cho em.

Xin cam on ban bé, nhirng nguoi da cung em sanh budc, da dong gop, dong
vién em nhitng Itc gap kho khan, tao diéu kién giip em hoan thanh tét dé tai nay.

Loi cudi cung em xin giri 167 cam on sau sac nhat va chic thay c6 lubn doi
dao suc khoe, tiép tuc giang day hét tam huyét caa minh cho nhitng la hoc tro
sau ndy dé dat nudc ta ngay cang co nhiéu nhan tai, nhitng ngudi gioi trong cac

doanh nghiép, xay dung dat nuéc phat trién hon nira.

Théi Nguyén, Thang 01 nam 2022

Sinh vién

Cao Xuan Sang
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LOI MO PAU

Cung véi su phat trién caa cong nghé thng tin, cdng nghé mang may tinh
va sy phét trién cua mang Internet ngay cang da dang va phong phi. Cac dich vu,
g dung Web di tham nhap vao hau hét cac linh vuc trong doi sdng x& hoi. Cac
thong tin trén Internet ciing da dang vé noi dung va hinh thic, trong d6 co rat
nhiéu théng tin can dugc bao mat cao hon bai tinh kinh té, tinh chinh xac va tinh
tin cay cua no.

Bén canh d6, cac hinh thirc pha hoai trng dung Web ciing tré nén tinh vi va phuc
tap hon. Do d6 dbi vai mdi hé thong, nhiém vu bao mat duoc dit ra cho ngudi
quan tri mang 1a hét sic quan trong va can thiét. Xuat phét tir nhitng thuc té do,
bai viét s& di tim hiéu vé ky thuat tin cdng Prototype pollution va céc céch phong
chéng loai tan cong nay.
Viéc nghién ciru ki thuat tin cong Prototype pollution, cach bao mat loai tin cong
nay véi mong mudn goép mot phan sic nhé vao viéc nghién ctu va tim hiéu vé
cac van dé an ninh mang gitp cho viéc hoc tap va nghién cuu.
Ly do chon dé tai

Trong nhitng niam gan day, Viét Nam ngay cang phat trién vé mat cong nghé
thong tin, dac biét 12 vé tng dung Web. Hau hét moi nguoi ai ciing tirng nghe va
lam viéc trén ang dung Web. Website tré nén pho bién va tro thanh mot phan
quan trong ctia moi ngudi va nhat 1a cac doanh nghiép, cong ty. Bén canh Iy do
an toan, bao mat cho wng dung Web ludn 1a van dé nan giai cho nguoi quan tri
Website, mot trong nhitng 16 hong nguy hiém va phd bién gan day la 16 hong
Prototype pollution, luén tao ra cac kho khin d6i véi cac 1ap trinh vién website.
Chinh vi 18 d6, bai d6 an t6t nghiép da di vao tim hiéu mot ky thuat tan cong
Prototype pollution va xay dung ma khai thac nham muc dich tim hiéu sau hon
vé k¥ thuat tan cong, phong tha trude loai tin cong nay, va sau do 1a chia sé kién

tharc vai moi nguoi.



Muc tiéu
Hiéu cach thac tin cbng va phong chdng tin cong 16 hong Prototype

pollution, xay dung thanh cdng ma khai thac 15 hong Prototype pollution
Pham vi

Tim hiéu cac ky thuat tan cong, cach bao mat, phong tha caa ky thuat tan
cdng Prototype pollution mét cach tong quan nhét.
B cuc cia d6 an tét nghiép

Noi dung cta bao cao bao gom cac phan sau:
e Chuong I: Téng quan vé an ninh mang, giodi thiéu vé JavaScript va
Node.js

e Chuong II: L3 hong Prototype pollution

e Chuong III: Thuc nghiém khai thac 16 hong Prototype pollution

e KET LUAN: Trinh bay céc két qua dat duoc.



